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【6】多要素認証の追加登録

KOSMO Webログイン時の認証方法の追加は、次の手順で変更を行います。
追加できる認証方法は下記の通りです。

１. 生体認証
２. ワンタイムパスワード認証（Authenticator） 

こちらの認証は、Google Authenticator、Microsoft Authenticator
Chromeプラグイン、Edgeプラグインが該当します。

３. ワンタイムパスワードメール認証 

(1)生体認証の追加登録

1. トップページ画面の表示
トップページ画面を表示し左上のメニューアイコン（三本線）をタップします。

2. ログイン方法変更画面の表示
メニューから「ログイン方法変更」をタップします。
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3. ログイン方法変更画面の表示
メニューから「二要素認証」の認証アプリの右側にある「：」をタップ後、表示された
「設定」をタップします。

4. パスワード画面の表示
「続行する際には再度認証してください。」のメッセージ画面が表示された場合は、
KOSMO Webのログイン時に利用しているパスワードとワンタイムパスワードを入力し
ます。

5. セキュリティキーの登録
セキュリティキー登録画面が表示されます。「登録」をタップします。
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6. 生体認証によるサインイン
生体認証登録画面が表示されるため、「続ける」をタップします。
※本書の画像はiPhoneにおける顔認証を例示しましたが、ご準備いただいたデバイス

の生体認証画面に沿って、進めてください。

7. 認証ラベルの登録
セキュリティキー登録画面が表示されます。パスキーはすでに登録されている名前以外
を入力して、「OK」をタップします。
※パスキーの文字は削除した後に、英字、数字、かな入力など登録するスマート

デバイスを識別できる名前を入力します。

8. セキュリティ設定画面の表示
セキュリティ設定画面に戻り、追加したデバイス名が登録されていることを確認します。
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1. トップページ画面の表示
トップページ画面を表示し中央上の「ログイン方法変更」をクリックします。

(5)生体認証の追加登録（パソコン）

2. ログイン方法変更画面の表示
メニューから「二要素認証」の生体認証の右側にある「設定」をクリックします。
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3. パスワード画面の表示
「続行する際には再度認証してください。」のメッセージ画面が表示された場合は、
KOSMO Webのログイン時に利用しているパスワードを入力します。

4. ワンタイムパスワード画面の表示
ワンタイムパスワード画面が表示されます。認証アプリケーションで表示された6桁の
ワンタイムパスワードを入力して「トップページへ」をクリックします。
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5. 生体認証画面
生体認証の設定画面が表示されます。「次へ」をタップします。

6. 「OK」をクリック
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7. 「キャンセル」をクリック

8. パスキーを保存する場所を選択
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• 「Windows Hello または外部セキュリティ キー」をクリック
6と同じポップアップが表示されます。（キャンセルで7の画面に戻ります）

キャンセルを押下すると以下の画面が表示されます。
「再試行してください」から8の画面に戻ります

• 「スマートフォンまたはタブレットを使用する」をクリック
デバイスを利用した生体認証を設定できます。
表示されるQRコードを生体認証が可能なスマートデバイスで読み取り生体認証の設定を行
います。
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(2)ワンタイムパスワード認証（Authenticator） の追加登録

1. トップページ画面の表示
トップページ画面を表示し左上のメニューアイコン（三本線）をタップします。

2. ログイン方法変更画面の表示
メニューから「ログイン方法変更」をタップします。
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3. ログイン方法変更画面の表示
メニューから「二要素認証」の認証アプリの右側にある「：」をタップ後、表示された
「設定」をタップします。

4. パスワード画面の表示
「続行する際には再度認証してください。」のメッセージ画面が表示された場合は、
KOSMO Webのログイン時に利用しているパスワードとワンタイムパスワードを入力し
ます。
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5. KOSMO Web ワンタイムパスワード設定画面
表示されたQRコードの下部にある「スキャンできませんか？」をタップします。

6. KOSMO Web ワンタイムパスワード設定画面
「2.アプリケーションを開き、キーを入力します」に表示されたキーをすべて選択し、
コピーをします。
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7. Google Authenticator アプリ、またはMicrosoft Authenticator アプリのいずれかを、準
備したもう一台のスマートデバイスに設定します。
※手順「2-【4】ワンタイムパスワード認証方式で行う作業」を参照し、

Google Authenticator アプリ、Microsoft Authenticator アプリの設定をします。
※複数台登録した際は、ログイン時にデバイスの選択画面が表示されます。

識別するためにも、ワンタイムパスワード設定時にデバイス名の登録をお願いします。

8. セキュリティ設定画面の表示
セキュリティ設定画面に戻り、追加したデバイス名が登録されていることを確認します。
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9. プロフィール画面の表示
プロフィール画面を下にスクロールし、「ポータルに戻る」をタップし、トップ画面に
戻ります。

10. 次回ログイン時のワンタイムパスワード入力画面の表示
次回ログイン時は、ログイン画面でユーザID、パスワード入力後、ワンタイムパスワー
ド画面で登録したデバイス名が表示されます。
認証時にいずれかのスマートデバイスを選択後、認証アプリに表示された6桁のワンタ
イムパスワードを入力して「トップページへ」をタップします。
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※デバイス名は、手順「2-【4】ワンタイムパスワード認証方式で行う作業」で登録した
「デバイス名」が表示されます。
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1. トップページ画面の表示
トップページ画面を表示し中央上の「ログイン方法変更」をクリックします。

(4)ワンタイムパスワード認証（Authenticator）の追加登録（パソコン）

2. ログイン方法変更画面の表示
メニューから「二要素認証」の認証アプリの右側にある「設定」をクリックします。
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3. パスワード画面の表示
「続行する際には再度認証してください。」のメッセージ画面が表示された場合は、
KOSMO Webのログイン時に利用しているパスワードを入力します。

4. ワンタイムパスワード画面の表示
ワンタイムパスワード画面が表示されます。認証アプリケーションで表示された6桁の
ワンタイムパスワードを入力して「トップページへ」をクリックします。
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5. KOSMO Web ワンタイムパスワード設定画面
表示されたQRコードをデバイスで読み込む。その後、表示されたワンタイムパスワー
ド、デバイス名を入力します。
※入力した「デバイス名」は認証時に使用します。

6. セキュリティ設定画面の表示
セキュリティ設定画面に戻り、追加したデバイス名が登録されていることを確認します。
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7. プロフィール画面の表示
プロフィール画面を上にスクロールし、「ポータルに戻る」をクリックし、トップ画面
に戻ります。

8. 次回ログイン時のワンタイムパスワード入力画面の表示
次回ログイン時は、ログイン画面でユーザID、パスワード入力後、ワンタイムパスワー
ド画面で登録したデバイス名が表示されます。
認証時にいずれかのスマートデバイスを選択後、認証アプリに表示された6桁のワンタ
イムパスワードを入力して「トップページへ」をクリックします。

※デバイス名は、手順「2-【4】ワンタイムパスワード認証方式で行う作業」で登録した
「デバイス名」が表示されます。
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1. トップページ画面の表示
トップページ画面を表示し左上のメニューアイコン（三本線）をタップします。

(3)ワンタイムパスワードメール認証の追加登録

3. ログイン方法の変更
プロフィールから「ワンタイムパスワード（OTP）メール認証」を選択し、「変更」を
クリックします。

2. ログイン方法変更画面の表示
メニューから「プロフィール変更」をタップします。
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1. トップページ画面の表示
トップページ画面を表示し中央上の「プロフィール変更」をクリックします。

(6)ワンタイムパスワードメール認証の追加登録（パソコン）

2. ログイン方法の変更
プロフィールから「ワンタイムパスワード（OTP）メール認証」を選択し、「変更」を
クリックします。


